Modulo 1: ISO 27001 - Generalita

Modulo 2: Implementazione e certificazione
del SGSI

Modulo 3: Sistemi di gestione per la sicurezza
delle informazioni - Requisiti

Modulo 4: Sicurezza delle informazioni
Modulo 5: La politica della sicurezza

Dettaglio

iore-osalba

Modulo 1: ISO 27001 - Generalita
e Introduzione alla ISO 27001
e Sistema: modo di operare - metodo)
e (Gestione: organizzazione -
coordinamento di risorse in processi ed attivita
e Sicurezza: riservatezza - integrita -
disponibilita
Informazioni: modalita di fruizione - supporto elettronico - cartaceo - immateriale
SGSI: implementazione - campo di appliocazione - limiti
La politica del SGSI: approccio alla valutazione - identificazione dei rischi
Attuazione e conduzione del SGSI
Monitoraggio del SGSI: attivita di controllo e verifica

Modulo 2: Implementazione e certificazione del SGSI

Introduzione ai requisiti dello STANDARD ISO 27001

Peculiarita della Norma ISO 27001

ISO 27001: obiettivi - analisi e struttura

ISO 27001: innovazioni - differenze - misurabilita

La certificazione del SGSI: obiettivo - significato - valenza - efficacia - conformita
La certificazione accreditata: Indicazioni del SINCERT

Modulo 3: Sistemi di gestione per la sicurezza delle informazioni - Requisiti

Tecniche per la sicurezza

Leadership ed impegno: politica - ruoli - responsabilita e autorita nell'organizzazione
Pianificazione: azioni per affrontare i rischi e le opportunita

Supporto: risorse - competenza - comunicazione

Attivita operative: pianificazione e controllo operativo

Valutazione delle prestazioni: monitoraggio - misurazione - analisi e valutazione
Miglioramento: non conformita e azioni correttive

Modulo 4: Sicurezza delle informazioni

Sicurezza dell'organizzazione: come le aziende approcciano il problema
Sicurezza dell'informazione: le risorse di supporto

Sicurezza informatica: le risorse umane e la tecnologia

La gestione delle informazioni

Le regole della sicurezza



PROGRAMMA SISTEMA DI GESTIONE DELLA SICUREZZA DELLE
INFORMAZIONI

Modulo 5: La politica della sicurezza
e (Campo di applicazione
e Metodologia dei rischi di sicurezza delle informazioni
e Processo e piano di trattamento del rischio
e Obiettivi sicurezza delle informazioni



